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НПА

«Информационная безопасность 
детей» - это состояние 

защищенности, при котором 
отсутствует риск, связанный с 

причинением информацией вреда их 
здоровью и (или) физическому, 

психическому, духовному, 
нравственному развитию

Федеральный закон «О защите детей от информации, причиняющей
вред их здоровью и развитию» от 29.12.2010 N 436-ФЗ.

Федеральный закон «О персональных данных» от 27.07.2006 N 152-

ФЗ.

Федеральный закон от 3 июля 1998 г. № 124-ФЗ «Об основных
гарантиях прав ребенка в Российской Федерации».

Распоряжение Правительства Российской Федерации от 02.12.2015 N

2471-р «Об утверждении Концепции информационной безопасности
детей».

Приказ Минцифры России от 22.03.2022 N 226 «О перечне
федеральных мероприятий, направленных на обеспечение
информационной безопасности детей, производство
информационной продукции для детей и оборот информационной
продукции, на 2022 - 2027 годы».

Письмо Минобрнауки России от 28.04.2014 № ДЛ-115/03 «О
направлении методических материалов для обеспечения
информационной безопасности детей при использовании ресурсов
сети Интернет».

Письмо Минобрнауки России от 14.05.2018 № 08-1184 «О
направлении информации».



Классификация киберпреступлений в отношении детей
«Кибермошенничество»
Кража денежных средств деньги 

с банковской карты, электронного 
кошелька или баланса телефона

Доверительное общение с ребёнком в 
интернете для сексуальной 

эксплуатации 

Видеозапись сцен реального насилия, 
избиений, издевательств

Оскорбления, угрозы, травля и 
психологическое насилие, которые 
происходят в киберпространстве

«Кибергрумминг»

«Хэппислепинг»

«Кибербуллинг»

«Буллицид»
Доведение до самоубийства путём 
психологического насилия и травли

В 2022 году в России 
зарегистрировано около 

510 тыс. 
киберпреступлений



Группы смерти

вторая по значимости причина 
смерти лиц в возрасте 15-29 лет 
(на первом месте – ДТП) 

Самоубийство -

Более 100
несовершеннолетних, которые 
являлись участниками интернет –
игры «Синий кит» погибли в период 
с 2015 по 2016 год 
(пик популярности «Синего кита» в 
России).

#домкитов #млечныйпуть
#150звёзд, #ff33
#d28, #f57, # f58, #хочувигру, 

#няпока #50днейдомоего 
#морекитов #тихийдом, #рина
#разбудименяв4.20

Запомните хэштеги



Источник: ФГАОУ ДПО «Академия Минпросвещения России» 



Социальные угрозы сети Интернет
Коллективная интернет-истерия 

2022 г. 7 детей в возрасте до 15 лет погибли 
от удушья, пытаясь выполнить Blackout Challenge. 

Участники задерживают дыхание или намеренно душат 
себя разными предметами, пока не потеряют сознание

#fire_challenge

Подожги себя Интернет-развлечение, которое 
заключается в том, что люди обливают горючей 
жидкостью части своего тела и поджигают их. 
Предполагается, что огонь должны быстро потушить. 

От челленджа  пострадали  как минимум 15 детей.

«Камнем вниз» «Беги или умри» Смертельная 
игра, суть которой заключается в том, чтобы 
спрыгнуть с крыши дома под песню «Номера» 
музыкальной группы «ЛСП». В 2021 году от 

челленджа скончались порядка 50 детей 
из России и стран ближнего зарубежья. 

Источник: ФГАОУ ДПО «Академия Минпросвещения России» 



Скулшутинг -

9 из 10 «стрелков» так или иначе заявляли 
о своих намерениях в социальных сетях

Роскомнадзор ежегодно фиксирует в России 
до 300 эпизодов с публикацией в соцсетях 

призывов к школьной стрельбе или её 
оправдывающих 

Планирование, организация и совершение вооружённого нападения на 
образовательное учреждение любого уровня одним или несколькими 
учащимися с целью массового убийства

Источник: ФГАОУ ДПО «Академия Минпросвещения России» 



Кибербуллинг

Статья 110 Уголовного кодекса о доведении 
до самоубийства дополнена подпунктами о 
несовершеннолетних  и сети Интернет  
(сроки заключения от 8 до 15 лет) 

пользователей интернет пространства 
подвергались преследованиям онлайн 
разной формы

Подростки и молодые люди до 25 лет, ставшие жертвами 
кибербуллинга подвержены двойному риску: 

самоповреждающему и суицидальному поведению

40 % 73% 
опрошенных являлись 
свидетелями травли в интернете 

Источник: ФГАОУ ДПО «Академия Минпросвещения России» 



Сторонится 
одногруппников

Избегает массовых мероприятий 
в образовательной организации 

Находится в подавленном 
настроении 

Часто болеет / не 
приходит в школу 

по другим причинам 

Негативно реагирует 
на сигнал нового сообщения, 

пришедшего на смартфон

Отпрашивается 
с занятий, объясняя это 
плохим самочувствием 

Проявляет 
аутоагрессивное

поведение (наносит себе 
порезы, ожоги 

и т.д.) 

Как распознать жертву кибербуллинга

1

2 3

4

5 6
7



БЕСПОКОЙНОЕ ПОВЕДЕНИЕ 

НЕПРИЯЗНЬ К ИНТЕРНЕТУ

НЕРВОЗНОСТЬ ПРИ ПОЛУЧЕНИИ 
НОВЫХ СООБЩЕНИЙ Признаки того, что ребёнок стал жертвой 

кибербуллинга

Открытый урок по кибербезопасности



Мероприятия на уровне региона. Что сделано? 
ОГБУ «Центр информационной безопасности и психологической помощи (ЦИБ)»

(2022 год)

Консультантами-психологами 
проанализированы персональные 
страницы более 5000 учащихся 
школ и СПО (на 2022 год).

Создан информационно-консультационного портал на базе 
социальной сети «ВКонтакте» под названием «Точка Поддержки»

Организована
работа киберволонтеров

по обнаружению негативных 
материалов в сети Интернет

Регулярно проводятся мероприятия 
в рамках Всероссийского проекта 
«Цифровой ликбез»



Рекомендации родителям по обеспечению 
информационной безопасности  детей

Используйте инструменты для реализации 
родительского контроля;
Осуществляйте периодический контроль виртуальных 
друзей и сообществ, 
в которых ребенок ведёт деятельность

Предупредите ребенка об информации, которую 
нельзя сообщать в интернете

Расскажите ребенку о возможных опасностях сети 
Интернет и их возможных последствиях

Займитесь саморазвитием. Будьте 
в курсе актуальных интернет-угроз

Объясните ребенку, что нельзя открывать файлы, 
полученные от неизвестных пользователей

Сформируйте список полезных, интересных, 
безопасных ресурсов, которыми может пользоваться 
ребенок.

5-6 лет  60 мин
7-9 лет  90 мин
10-12 лет  120 мин
13-14 лет         150 мин
15-17 лет         180 мин

Регламент работы за компьютером 
(в день) 



Полезные ссылки

Урок цифры «Приватность в цифровом мире»: тренажеры для
обучающихся с 1 по 11 класс:

https://урокцифры.рф/lessons/cybersecurity

Центр безопасного Интернета в России: https://www.saferunet.ru/

Рекомендации для несовершеннолетних и родителей, наглядные
информационные материалы по безопасному использованию сети
«Интернет»: https://fcprc.ru/wpcontent/uploads/2021/12/MR-po-

bezopasnomu-ispolzovaniyu-seti-Internet-.pdf

ФГБНУ «Центр защиты прав и интересов детей». Система
консультативной помощи подросткам и родителям в области
информационной безопасности в сети Интернет:

https://fcprc.ru/tvoy-bezopasniy-kibermarshrut/

Видеоролик о защите детских персональных данных:

http://персональныеданные.дети/multimedia/videorolik_o_zawite_det
skih_personalnyh_dannyh1/

Лига безопасного интернета. Материалы к урокам безопасного
интернета: http://www.ligainternet.ru/encyclopedia-of-security/parents-

and-teachers/parents-and-teachersdetail.php?ID=3652

Азбука информационной безопасности для младших школьников
от Лаборатории Касперского: http://www.ligainternet.ru/encyclopedia-

of-security/parents-and-teachers/parentsand-teachers-

detail.php?ID=10340.

https://урокцифры.рф/lessons/cybersecurity
https://www.saferunet.ru/
https://fcprc.ru/wpcontent/uploads/2021/12/MR-po-bezopasnomu-ispolzovaniyu-seti-Internet-.pdf
https://fcprc.ru/tvoy-bezopasniy-kibermarshrut/
http://персональныеданные.дети/multimedia/videorolik_o_zawite_detskih_personalnyh_dannyh1/
http://www.ligainternet.ru/encyclopedia-of-security/parents-and-teachers/parents-and-teachersdetail.php?ID=3652
http://www.ligainternet.ru/encyclopedia-of-security/parents-and-teachers/parentsand-teachers-detail.php?ID=10340


Куда обратиться с проблемой обеспечения 
кибербезопасности детей?

Единый номер телефона 
доверия (служб экстренной 
психологической помощи) 
для детей, подростков и их 

родителей
8-800-2000-122

Точка Поддержки — проект ОГБУ 
«ЦИБ»

+7 (4722) 25-03-89

https://vk.com/tochka_podderzhki

Проект Фонда Развития 
Интернет “Дети России 

онлайн” 
8-800-250-00-15 

http://detionline.com/

https://vk.com/tochka_podderzhki
http://detionline.com/


ЦЕНТР ЦИФРОВОЙ 
ТРАНСФОРМАЦИИ

Контакты: +7(4722) 31-58-15

barsukova_ai@beliro.ru

grishchenko_eg@beliro.ru

sakryukina_ss@beliro.ru

308007, г. Белгород, ул. Студенческая 14, кор. 

4, кабинет 912

Барсукова 
Анастасия Игоревна

Должность: заведующий центром

Луханина
Екатерина Геннадьевна

Должность: методист

Сакрюкина
Светлана Сергеевна 
Должность: методист



Спасибо за внимание


